
SSL암호화를 활용한  
보안위협 동향 및 대응 방안 
박병하 차장 

OPENBASE 
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 SSL Traffic 트랜드 

 암호화를 활용핚 공격 유형 

 SSL복호화 솔루션과의 결합 

 SSL 복호화 솔루션 체크리스트 



SSL Traffic 트랜드 
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𝑺𝑺𝑳 ≅ 𝑻𝑳𝑺 =
디지털 인증서 + 해쉬 함수

공개키암호화 + 비밀키 암호화
 

 

                           = 네트워크 통싞 보안 기법 

SSL/TLS

? 
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기술적으로 쉽게 적용   

접속하는 사이트가 안젂함을 보장 

젂달하는 내용이 정확하고 안젂하게 젂달을 보장   

  

서버 싞뢰성 확보 Sniffing 방지 변경 방지 위장 방지 

 SSL/TLS 의 장점 

SSL 사용 이유 

누구나 손쉽게 고수준의 네트워크 통싞 보안 확보 



©2018 FireEye  |  Private & Confidential  

6 

암호화된 트래픽에 대해 복호화를 하지 않고 그대로 전달하여  
Blind Spot을 생성함

Unencrypted 
traffic 

Apps IPS DLP SWG Any Security 

다양한 보안서비스 

정의되지 않은  
클라이언트 

인터넷/데이터센터 

Encrypted 
traffic 

Apps 

SSL BLIND SPOT 

Blind Spot 
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암호화 채널에 숨은 공격 

-Zscaler (2017.2)- - FORTINET (2017)-  

-A10 (2016년 5가지 주요 보안 예측)- - 이글루 시큐리티 (2015년 보안 위협 전망 보고서)-  

모든 국내 외 보안업체가 SSL을 이용한 숨겨짂 공격 방식에 대해 경고! 

그러나 
SSL은 공격자에게도 
‘안젂한’ 공격 경로 

 SSL은 안전하다는 고정관념 
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SSL 사용 트랜드 
HTTPS기반의 페이지 로딩 비율 

https://letsencrypt.org/stats/ https://transparencyreport.google.com/https/overview?hl=en 

대부분의 플랫폼에서 70% 이상 사용 중 
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48% 

64% 

[값] 
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<출처: SOOSAN INT Traffic Analysis Report 2017> 
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SSL/TLS 현황 
국내 트래픽 현황 

 현 시점, HTTPS 비중 최소 50% 이상 사용 중 
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SSL 안정성 확인 
https://www.ssllabs.com 
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SSL 안정성 확인 
https://www.ssllabs.com 
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https://www.similarweb.com/top-websites 
https://www.ssllabs.com/ssltest/ 

SSL/TLS 현황 
국내외 웹사이트 Top 10 
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DDoS 

Web Gateway 

NGFW 

IDS / IPS (UTM) 

Email Gateway 

DLP 

Web Application F/W 

SIEM 

새로운 우회 기법 
암호화를 통한 Anti-Detection 

 기존의 보안솔루션 우회 기법 

   Zero-Day Threats 

   Anti-emulation 

   Anti-VM (Human Interaction) 

 모든 Attack Cycle에 암호화된 트래픽 
적용 

   Exploit 

   Malware Download    

   Callback 
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유해 SSL Activity 공격 

발생 

1일 평균 60만회 

• Exploit kit traffic 

• Malware  

• Adware Distribution 

• Malware callback 

• Malicious traffic 

• Phishing 

• C&C Communication <2016년 8월 – 2017년 1월, Zscaler Cloud의 트래픽 분석> 

1,000,000건 

2,000,000건 

SSL기반 악성코드 글로벌 공격 현황 



암호화를 활용한 공격 유형 
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암호화 채널에 숨은 공격 
Attack Cycle 

Exploit 
Deliver the payload 

Exploit 

Malware Download 
Malicious Sites 

Phishing Page 

Callback 
SSL based C&C 

Banking  

Trojans 
Ransomware 

families 

Infostealer Trojan 

families 
Other 
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암호화 채널에 숨은 공격 #1 
Callback and Beacon 

http://ciscokrblog.com/1275 

PCLOUD 

BOX 

DROPBOX 

YANDEX 

• HTTPS 서버를 이용하면, SSL을 직접 구현할 필요가 없어 개발이 용이. 

• 초기 발견 어려움 -> 분석 이후 발견 가능 

• 특히, Google Docs와 같은 사이트를 이용하면 IP 및 Port 차단도 불가!! 
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암호화 채널에 숨은 공격 #2 
SNS를 활용한 공격 

https [://] docs.google [.] com/file/d/0B7rArSLkL3A-dk9ZNVp1NzRUWjg/preview  
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암호화 채널에 숨은 공격 #3 
암호화된 페이지를 활용한 피싱 공격 
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암호화 채널에 숨은 공격 #4 
스피어피싱 + 피싱 공격 

https://netflixusersupport.sysvalidate.safeguard.webid374-membership.com 

https://www.netflix.com/kr/login 
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암호화 채널에 숨은 공격 #5 
암호화 다운로드 링크를 활용한 스피어피싱 공격 

https://yoppedf19.comprovante-x23.website/8987513469/Nota_Fiscal8987513469.pdf 



SSL복호화 솔루션과의 결합 
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SSL복호화 적용 방안 
One Source Single Use 

SSL inspection and cryptography can degrade network performance  

by as much as 75 percent  
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SSL복호화 적용 방안 
One Source Multi Use 

Decrypted Traffic Zone 구성을 통한 기존 보안 체계 유지. 
  

1회 복호화 후 다양한 보안 장비를 그대로 유지하는 체계 구성 
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SSL복호화 솔루션과 FireEye 
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FireEye NX Series FireEye NX Series 

Passive Intercept Deployment Active Intercept Deployment 



SSL 복호화 솔루션 체크리스트 
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Pain Point #1 
네트워크 성능 저하가 있는가? 

27 
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Pain Point #2 
기존 시스템과의 연동은 완벽히 동작하는가? 
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Pain Point #3 
가시성 확보 

Visibility 
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Pain Point #4 
구축 편의성 – 구성변경 최소화 및 인증서배포 

DEPLOY FAST 

DEPLOY EASY 
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Pain Point #5 
High Availability 
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We will find a way 

We always have 



Thank You 


