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10.1 DHCP 프로토콜의역사

• Reverse ARP (RARP)

 1990년대초 diskless workstation – no stable storage

전원을끄면 OS image 마저사라짐

 부팅 – OS image를부트서버에서실어와야함

부트서버와의네트워킹은?

 PROM에들어있는짧은 RARP 코드구동하여 IP 주소를받아오고

 그 IP 주소에있는부트서버에서 Trivial FTP (TFTP)로 OS image 받아부팅

 IP 주소를받아오는과정

 (burnt-in) MAC 주소를 RARP서버에서검색하여 IP 주소공급

 ARP와같은프로토콜패밀리-- 패킷포맷거의동일

 Ethertype: 0x0806 대신 0x8035

 요청 = 3, 응답 = 4
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10.1 DHCP 프로토콜의계보

• Reverse ARP (RARP) 메시지포맷

 déjà vu??

패밀리에는 InARP라는프로토콜도있다

 ARP: your IP  your MAC

 RARP: my MAC my IP

 InARP: your MAC  your IP

10강. Dynamic Host Configuration Protocol (DHCP)



10.1 DHCP 프로토콜의계보

• Bootstrap Protocol (BOOTP)

RARP의성공원격부팅과정을전반적으로책임지는프로토콜

RARP의한계

 IP 주소만을가져옴별도의프로토콜 (예: TFTP)이필요

링크 (broadcast domain)마다 RARP 서버가하나씩있어야함

 ARP처럼요청이 ff-ff-ff-ff-ff-ff로 broadcast되기때문 (서버가어디있는지모름)

 RARP는계층화원칙과무관한해킹에불과

BOOTP의기능

 IP 주소외의많은네트워크파라미터를 configure할수있으며, 부트이미지도요청할수있음

 BOOTP relay  BOOTP 서버는원격위치에 1 대만있어도무방

응용계층프로토콜로서계층화원칙완벽준수

DHCP의직전단계
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10.2 DHCP의장점

• BOOTP의장점 + 

200 가지에가까운네트워크
파라미터설정가능

 https://www.iana.org/assignment
s/bootp-dhcp-parameters/bootp-
dhcp-parameters.xhtml

그일부

https://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml


10.2 DHCP의장점

• BOOTP의장점 + 

 DHCP relay (BOOTP relay)

 라우터에 relay 기능구현

정상적인계층화

 UDP를트랜스포트로사용하는응용계층프로토콜

 서버포트 = 67

 클라이언트포트 = 68
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10.2 DHCP의장점

• BOOTP의장점 + 

 = “LEASE”

LEASE: IP 주소의자동할당및회수메커니즘

MAC-IP 매핑을관리자가수동으로관리해야하는 BOOTP에서진일
보
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10.3 DHCP 메시지형식
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10.3 DHCP 메시지형식

• OP: 1 (request), 2 (reply)  ARP와같음

• HW는 ARP에서와같이 MAC을뜻함

 Type: 데이터링크타입

예: Ethernet = 1

 Length: MAC 주소길이

예: Ethernet = 6 (바이트)

• “프로토콜”은따로없음

당연히 IPv4를가정

Hops: 거친 relay의개수

 16초과시 DHCP 패킷 drop

 Loop에빠졌을가능성
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10.3 DHCP 메시지형식

• Transaction identifier

UDP를트랜스포트로사용하는응용프로토콜의공통특성

요청-응답을match하기위해 echo되는값

• Seconds

최초요청후흐른시간

서버에서더시급히응답해야할요청

선정기준으로사용할수있음

• Flags는 “B”(broadcast) 플래그뿐

응답을 broadcast로보내달라

구현의문제
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10.3 DHCP 메시지형식

• Client IP address

 IP 요청시에는 0, IP 주소를할당받은후에는할당받은그주소

• Your IP address

 서버가 DHCP 클라이언트에게할당하는 IP 주소

• Server IP address

 DHCP 서버이후에찾아가야할서버

 없으면 0.0.0.0

• Gateway IP address

 Relay의 IP 주소

 서버가이 relay에응답

 Relay는 client에전달

• Client HW address

 RARP에서처럼 DHCP 서버에서 key로씀
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10.3 DHCP 메시지형식

• Server name과 boot file name은잘사용않음

요즘은원격부팅을하지않음

 모두 0

• Options 필드매우중요

최대 200 개의설정가능한네트워크파라미터가여기실림

1. IP 네트워킹을위한호스트파라미터

2. IP 네트워킹을위한인터페이스파라미터

3. 링크계층파라미터

4. TCP 파라미터

5. 응용및서비스관련파라미터

6. DHCP 작동자체를위한파라미터
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10.3 DHCP 메시지형식

• DHCP 메시지예
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10.4 DHCP 작동을위한옵션

• 53번은사실상 “옵션”이아님
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10.4 DHCP 작동을위한옵션

• 요청에있는옵션들의예

Client identifier 옵션은 client HW address와같을수도있고 (통상)

 DNS 주소를써넣을수도있다

DHCP 서버에서의검색키
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10.4 DHCP 작동을위한옵션

• 응답에있는옵션들의예

Server Identifier는 DHCP 서버주소

고정헤더의 Server IP address는 DHCP 서버가아니다!

 다음에찾아가야할서버

다음에는 DHCP 서버에게직접요청할수있다

Lease: IP 주소의임대기간
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10.4 DHCP 작동을위한옵션

• Server Identifier의활용예 1

• 활용예 2

클라이언트가여러 DHCP 서버중하나를선택할때

 DHCP ACK 참고

• IP 주소를할당받은클라이언트는 DAD를시행한다

10강. Dynamic Host Configuration Protocol (DHCP)



10.4 DHCP 작동을위한옵션

• 옵션 55: 파라미터요구리스트

클라이언트가얻고싶은파라미터들

서버가모두에대해응할필요는없다
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10.4 DHCP 작동을위한옵션

• 옵션 53: DHCP 메시지타입
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10.5 DHCP 프로토콜작동

1. Discover: 서버를찾는다

 IP 주소를모르므로 limited broadcast

원하는파라미터값을제시할수있다

2. Offer: 서버가파라미터들을제시한다

다수의서버가있을수도있다

3. Request: 클라이언트가서버를지목

동시에파라미터값에대한 counter-offer 가능

거절되는서버도알수있도록 broadcast한다

4. Ack: 서버가조건을수락한다

5. 클라이언트는 DAD를수행한다
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10.5 DHCP 프로토콜작동

• DHCP Discover의예
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10.5 DHCP 프로토콜작동

• 양자가대등한 negotiation을수행

DHCP Request를수용할수없을때서버는 DHCP Nack

DAD에서실패할때클라이언트는 DHCP Decline

전에 DHCP Offer를했던다른서버에게 DHCP Request 가능

• 서버도다른서버가 lease한주소를임대하지않기위해

Offer할주소에먼저 ping을해본다

• 쓰던 IP 주소반환을위한 DHCP Release

 Ipconfig/release로시도해볼것

 Ipconfig/renew로인터넷연결복구가능: Discover-Offer-Request-Ack구동

• IP 주소획득이후기타파라미터설정을위한 DHCP Inform
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10.6 IP 주소임대

• Linux 설정예

• DHCP에의한 IP 주소임대는사설주소와상관없다!!

주소종류에관계없이관리해준다

• 나는 DHCP가준주소를사용하고있는가?
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10.6 IP 주소임대

• 아마도?
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10.6 IP 주소임대

• 임대기간 50% 경과시자동으로임대연장시도

실패시 87.5%에다시한번시도
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10.7 자동구성

• 고유명사: autoconfiguration

DHCP를쓰지못할때의궁여지책

인터넷연결불가, 동일 link에서만인터넷사용

Windows에서 APIPA(Automatic Private IP Addressing)로부름

 169.254.0.0/16에서무작위선정하여인터페이스할당

 DAD 필수
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