인터넷 프로토콜 기말고사
2009년 6월 15일
1시간 10분 (2:05 – 3:15 pm)
학번 ___________________________________________ 이름 ______________________________________

1. 한 TCP 연결은 두 개의 데이터 채널로 이루어진다. 두 채널에 대해 각 채널의 sender가 receiver에게 세 가지의 값을 전달하여야 비로소 “연결이 되었다”고 말한다.
A. 이 세 가지 값들은 무엇인가? ___________________________, _____________________________, __________________________________ [각 1점, 총 3점]
B. 연결이 된 데이터 채널은 TCP finite state machine에서 어떤 상태에 들어가게 되는가? _____________________________________________ [2점]

C. (A)의 세 값들을 전달하기 위해 TCP endpoint들이 (1) SYN (2) SYN+ACK (3) ACK 의 세 세그먼트를 교환하는 것을 3-way handshake라고 한다. 이 때 (3) ACK 세그먼트는 데이터를 싣고 올 수 있겠는가? 예, 아니오 중 선택하고 이유를 적어라.          [예 / 아니오] _______________________________________________________________________ [4점]

D. 두 데이터 채널 중 하나가 끊어진 상태를 무엇이라 부르는가? __________________________________ [1점]

2. SNMP 네트워크 관리 프레임워크를 이루는 세 가지 요소는 무엇인가? ________________________, ________________________, ___________________________ [각 1점, 총 3점]
3. 큰 파일의 전송에 있어서 (항상 그렇지는 않지만) 2 세그먼트가 도착할 때마다 한 개의 ACK가 발송되는 현상을 “ACK every other segment”라고 부른다. 이는 TCP가 운용하는 두 가지 규칙의 상호 간섭에 의한 것이다. 이 두 가지 규칙 중 우선 순위를 가지는 것의 내용을 요점만 적어라.
__________________________________________________________________________________________[3점]

4. 다음 트레이스는 163.152.23.150에서 zero-window ACK (패킷 171)가 으로부터 발송되고, 202.30.29.220이 probe를 통해 163.152.23.150의 socket receive buffer의 상태를 체크하며, 결국 window update를 통해 다시 정상적인 데이터 전송이 시작되기까지(패킷 261)의 과정을 보여주고 있다. 
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A. TCP 표준에 어긋난 점은 무엇인가? (Hint: 타이밍 문제는 아니다) _______________________________________________________________________[3점]
B. 그럼에도 불구하고 소기의 목적을 이루게 되는 메커니즘을 간략히 설명해 보라. (Hint: sequence number와 관련지어 설명하라) ______________________________________________________________________________________ [5점]
C. 만일 이 트레이스의 타이밍이 표준적인 방식에서의 것이었다면 패킷 171-252 사이의 시간에서 163.152.23.150의 버퍼 상태는 변화가 있다고 판정하였겠는가? 예, 아니오 중 선택하고 그 이유를 말하라.                                             [예 / 아니오] _______________________________________________________________________[3점]
D. 각 세그먼트의 option 부분에 들어 있는 NOP의 개수는 몇 개인가? ____________ [1점]
5. TCP에서 cumulative ACK 방식을 사용하는 이유는 무엇의 손실에 강한 특성을 얻기 위함인가? ______________________________________________________________ [3점]

6. 방화벽으로 보호받는 호스트 202.30.0.11이 외부의 FTP 서버 163.152.1.10에 접속하여 file을 download 받고자 한다. 그러나 방화벽은 외부에서 들어오는 SYN 세그먼트 중 ACK 플래그가 0인 것은 drop 시킨다. 202.30.0.11은 이 문제를 극복하기 위해 서버의 21번 포트로 어떤 명령을 보낸다. 
A. 이 명령을 써라. _______________________ [2점]

B. 서버가 3111번 포트로 연결하라고 응답하는 경우, 이 응답을 ftp 포맷으로 정확히 써라. ___________________________________________ [4점]

7. POP3 서버의 default 포트 번호는 얼마인가?  ____________ [2점]

8. TCP의 플래그 중 TCP 연결을 즉시 끊도록 하는 효과가 있는 플래그는 어느 것인가? _____________ [1점]

9. 아래에 어떤 SMTP 메시지의 헤더가 있다. 
A. 이 메시지는 한국에서 발송되었는가? 예/아니오 중 선택하고 이유를 말하라.                  [예 / 아니오] _______________________________________________________________________ [2점]

B. SMTP 헤더가 끝나면 공백 라인이 하나 있고, 메시지 바디가 시작된다. 아래의 메시지 헤더 뒤에 나타날 메시지 바디는 어떤 행으로 시작되는지 정확히 써라. ______________________________________________________________________________________ [3점]

C. 아래에 주어진 메시지 subject 행은 “회신: …”으로 시작한다. KSC5601 한글코드에서 ‘회’ 자는 16진수 c8b8로 표현됨을 이용, 제목 행의 첫 번 째 글자가 어떻게 ‘회’자가 되는지 설명하라. _________________________________________________________________________________________________________________________________________________________________________________ [5점]
Received: from 163.152.6.102 (163.152.6.102) 


at CrediMail with ESMTP Mobigen


by mailwas;Wed, 08 Apr 2009 16:41:32 +0900

Message-ID: <1239176492586435.0.mailwas@mailwas>

Received: from 157.60.222.33 (157.60.222.33)


at Wed, 08 Apr 2009 16:41:18 +0900


by smtp.korea.ac.kr with ESMTP CrediShield

Received: from AA-EXMSG-C426.microsoft.com ([157.60.226.30])

 by sin-exhub-c403.microsoft.com ([157.60.222.33]) with

 mapi; Wed, 8 Apr 2009 15:41:17 +0800

From: John Lee <johnl@microsoft.com>

To: Hyogon Kim <hyogon@korea.ac.kr>

Date: Wed, 8 Apr 2009 15:41:14 +0800

Subject: =?ks_c_5601-1987?B?yLi9xToguLbAzMWpt8680sfBxq6/rLG4vNIgwM7Fz7HXt+wgMrHi?=

References: <1239094599675362.0.mailwas@mailwas>

In-Reply-To: <001901c9b81b$74e8a040$5eb9e0c0$@ac.kr>

Accept-Language: ko-KR, en-US

Content-Language: ko-KR

acceptlanguage: ko-KR, en-US

Content-Type: multipart/alternative;


boundary="_000_360D06E4112D2046A3288ECDA9F7B835186B1DCB3DAAEXMSGC426so_"

MIME-Version: 1.0

Return-Path: johnl@microsoft.com
10. UDP에서는 프로세스가 존재하지 않는 포트에 데이터그램이 도착하면 ICMP port unreachable 메시지가 발송된다. TCP에서는 이 경우 어떤 메시지가 발송되는가? _______________________________________________________________________________ [3점]

11. 이메일을 읽기 위해 사용되는 세 가지 프로토콜은 무엇인가? __________________________________________________________________________ [각 1점, 총 3점]

12. 다음은 조석 교수가 집에서 Outlook Express를 사용해서 학교 메일 서버인 smtp.korea.ac.kr를 경유해 메일을 보낼 때 발생하는 패킷 시퀀스의 일부이다.
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2641 > 25 [SYN] Seq=0 win=63535 Len=0 MSS=1460 Ws=.

25 > 2641 [5N, ACK] seq-0 Ack 840 Len=0 MSS5=1460 Ws=7
2641 > 25 [AcK] Seg=1 Ack=1 win=256000 Len=
Response: 220 smtp.korea.ac.kr ESMTP Sat Jun 13 15:08:27 2009
Command: EHLO P5B0720

25 > 2641 [ACK] Seq=54 Ack=15 win=3888 Len=0

Response: 250-smtp.korea.ac.kr Hello [218.153.157.211

2641 > 25 [ACK] Seg=15 Adl

Response: 250-OUTBOUND_AUT
Command: AUTH LOGIN

[TCP Retransmission] Response: 250-OUTBOUND_AUT!
[TCP Dup ACK 26#1] 2641 > 25 [ACK] Seg=27 Ack=196 Win=255804 Len=0
[TCP Retransmissidn] Command: AUTH LOGIN

25 > 2641 [ACK] Seq=196 Ack=27 Win=5883 Len=0
Response: 334 VxTamshbwus

Command: " aHTvz20u

25 > 2641 [ACK] Seq=214 Ack=37 Win=5888 Len=0
Response: 334 UGF2C3dvamas

Command:  cmtkzGxzzLa=

Response: 235 AuThentication success. smtpauth:
Command: MAIL FROM: <hyogon@korea.ac.krs

uthLaging is_whit.





A. 이 시퀀스에는 17번 패킷 직전에 192.168.1.103이 보내는 DNS 쿼리가 나타나 있지 않다. 이 쿼리의 query type은 무엇이겠는가? (Hint: Outlook Express가 이미 smtp.korea.ac.kr이 이용해야 할 메일 서버라는 것을 알고 있다) _________________[3점]
B. Query name의 첫번째 byte를 hexadecimal로 적어라.  __________________________ [2점]
C. 35번 패킷의 공란은 34번 패킷에서 smtp.korea.ac.kr 서버로부터 요구받은 무엇인가이다. 무엇이겠는가? _________________________ [4점] (Hint: base64, return code 334, ASCII 코드의 A자는 decimal 65부터, a자는 decimal 97부터 시작한다는 사실.)
D. 조석 교수는 집에서 인터넷 공유기 1대를 사용한다. 192.168.1.103은 인터넷 공유기를 통과한 뒤 어떤 IP 주소값으로 mapping되는가? ______________________________ [3점]
13. 다음은 telnet 연결에서 character-at-a-time 모드로 전송이 일어나고 있는 과정을 보이고 있는 트레이스이다. 몇 번 째 패킷에서 Nagle’s Algorithm이 소기의 목적을 달성하고 있는가? 해당되는 모든 데이터 패킷 번호(들)를 적은 뒤 왜 그렇게 생각하는지 이유를 말하라. _______________________________________________________________________________________ [4점]
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14. 아래과 같은 테이블의 OID가 X이다. 
A. 4열의 데이터를 읽어내는 것이 목적인 경우 INDEX column은 어떤 column(들)으로 잡는 것이 필요한가? ______________________________________ [3점]
B. 그렇게 INDEX column을 설정하였을 때 X를 OID로 하여 getnext 명령을 1회 수행한 뒤, return되는 값의 instance ID로 또 다시 getnext를 한다면 읽히는 값은? _____[2점]

C. 그 값의 instance ID (즉 OID.instance)는? ______________________________________[2점]

D. Getbulk 명령에서 max-repetition을 2로 하고 X.1.1, X.1.3을 OID로 주면 어떤 값들이 읽혀 나오겠는가? 순서대로 써라. _______________________________________________ [5점]
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15. Socket receive buffer의 빈 공간은 window size를 통해서 TCP sender에게 전달된다. TCP sender가 window size를 감안하여 몇 바이트를 더 전송할 수 있는지 계산할 때 꼭 같이 감안해야 하는 값은? ______________________________________________ [3점]

16. TCP receiver 쪽의 socket buffer 크기도 중요하지만 TCP sender 측의 socket buffer 크기도 중요하다. 이를 이해하기 위해 RTT가 100ms 이고 TCP 연결의 path에서 허용되는 전송속도가 800Mbps라고 하자. 

A. 이 때 Socket send buffer의 크기가 1 MSS (=1000 bytes) 밖에 안된다고 하면 이 TCP 연결의 최대 처리율 (throughput)은 대략 얼마로 제한되는가? ____________________________ [3점]

B. RTT를 r, path의 전송속도를 b 라고 표현할 때, (A)에서와 같은 손해를 보지 않으려면 socket send buffer가 최소 얼마가 되어야 하겠는지 r과 b의 수식으로 표현하라.   ______________________________________________ [6점]

17. SNMPv2c의 버전 번호는 SNMP 메시지 안에 얼마로 되어있는가? _________ [1점]
18. SMIv2에서 SNMP object의 status는 3가지 중 하나이다. 이 세 가지를 써라. _____________________________________________________________________________[각 1점, 총 3점]

주의 !!!!! 주의 !!!!! 주의 !!!!! 주의 !!!!! 





오답 감점 -50% 있음. 예를 들어 5점짜리 문제는 정답 +5점, 무응답 0점, 오답 -2.5 점임. 적당히 아는 문제에 적당히 답을 쓰는 경우 무응답보다 점수가 낮을 수 있음에 유의할 것.


주어진 공간 즉 ______에만 답을 요점 위주로 쓸 것. 공간을 넘어가면 예외 없이 무응답 처리할 것임.


학번과 이름을 꼭 쓸 것. 안 써서 0점 처리되는 경우 책임은 해당 학생에게 있음.








